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OZET

Bu ¢alisma, sosyal medya platformlarinda gorsel kisisel verilerin islenmesi siireclerine iliskin
kullanic1 farkindaligini, hukuki bilgi diizeylerini ve koruyucu davramis egilimlerini nicel bir
yaklagimla analiz etmeyi amacglamaktadir. Dijitallesme siireglerinin ivme kazanmasiyla birlikte,
bireylerin paylastigi gorsel veri hacmindeki artis, kisisel verilerin korunmasini kritik bir veri
gilivenligi ve hak meselesi haline getirmistir. Arastirmada veri toplama araci olarak 24 maddelik
Likert tipi bir 6l¢ek kullanilmis ve 240 katilimcidan elde edilen veriler tizerinde Agimlayici Faktor
Analizi (AFA) gergeklestirilmistir. Analiz sonuglari, 6l¢egin iic boyutlu bir yap1 sergiledigini
dogrulamigtir. Arastirma bulgulart; katilimcilarin gorsel kisisel verilerin korunmasina ydnelik
farkindalik diizeylerinin yiiksek oldugunu, ancak 6698 sayili KVKK kapsamindaki hukuki
diizenlemelere ve sosyal medya platformlarinin veri politikalarina duyulan giivenin gorece diisiik
seyrettigini ortaya koymaktadir. Sonug¢ olarak, veri koruma ekosisteminde yalnizca bireysel
farkindaligin  artirilmasinin  yeterli olmadigi;; KVKK mevzuatinin uygulama etkinliginin
giiclendirilmesi ve platformlarin daha seffaf politikalar gelistirmesi gerektigi degerlendirilmektedir.
Anahtar kelimeler: Gorsel Kisisel Veriler, Veri Koruma Farkindaligi, Sosyal Medya Gizliligi,
KVKK (Kisisel Verilerin Korunmasi Kanunu), Koruyucu Davranislar, Veri Giivenligi

ABSTRACT

This study aims to analyze user awareness, legal knowledge levels, and protective behavior
tendencies regarding the processing of visual personal data on social media platforms using a
quantitative approach.
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With the acceleration of digitalization processes, the surge in the volume of visual data shared by
individuals has transformed the protection of personal data into a critical issue of data security and
rights. A 24-item Likert-type scale was utilized as the data collection instrument, and Exploratory
Factor Analysis (EFA) was performed on the data obtained from 240 participants. The analysis
results confirmed that the scale exhibits a three-dimensional structure. Research findings indicate
that while participants' awareness levels regarding the protection of visual personal data are high,
trust in legal regulations under the Law No. 6698 on the Protection of Personal Data (KVKK) and
the data policies of social media platforms remains relatively low. Consequently, it is evaluated that
enhancing individual awareness alone is insufficient within the data protection ecosystem; the
enforcement effectiveness of KVKK legislation must be strengthened, and platforms should
develop more transparent policies.

Keywords: Visual Personal Data, Data Protection Awareness, Social Media Privacy, KVKK
(Personal Data Protection Law), Protective Behaviors, Data Security

1.GIRIS

Giliniimiizde teknolojinin hizli gelisimi ve dijitallesme siireci, iletisim teknolojilerinde 6nemli
doniisiimlere yol agmis; bireylerin bilgiye erigim, iletisim kurma ve igerik tiretme bigimlerini koklii
sekilde degistirmistir. Internet tabanli uygulamalarin yayginlasmasiyla birlikte geleneksel iletisim
modelleri yerini, kullanicilarin aktif katilimina dayanan ve etkilesim imkani sunan sosyal medya
platformlarina birakmistir. Bu baglamda sosyal medya, bireylerin yalnizca igerik tiiketicisi degil
ayn1 zamanda icerik treticisi haline geldigi ¢ok yonli bir iletisim ortami olarak 6ne ¢ikmaktadir
(Kaplan & Haenlein, 2010; Fuchs, 2017).

Sosyal medya platformlarinin yayginlagsmasi, bireylerin giinliik yasamlariin énemli bir bolimiinii
dijital ortamlarda siirdiirmesine neden olmus ve bu durum kisisel veri liretimini énemli Olgiide
artirmustir. Ozellikle fotograf, video ve canli yaym gibi gorsel igeriklerin yogun bigimde
paylasilmasi, gorsel kisisel verilerin daha merkezi bir konuma gelmesine yol agmistir. Gorsel kisisel
veriler, bireyin kimligini dogrudan veya dolayli olarak belirlenebilir kilabilmesi nedeniyle hassas
veri niteligi tasiyabilmektedir (Glindiiz & Das, 2022).

Kisisel verilerin korunmasi, bireyin temel hak ve ozgiirliiklerinin dijital ortamda giivence altina
alimmasini ifade etmektedir. Bu kapsamda kisisel veri kavrami, yalnizca kimligi agikc¢a belirleyen
bilgilerle sinirli olmayip, bireyi belirlenebilir kilan tiim veri tiirlerini kapsamaktadir (Yiiksek, 2023).
Tiirkiye’de bu alani diizenleyen 6698 sayili Kisisel Verilerin Korunmast Kanunu (KVKK), kisisel
veriyi “kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgi” olarak tanimlamakta
ve veri isleme faaliyetlerini belirli kurallara baglamaktadir.

Bununla birlikte sosyal medya platformlarinin veri isleme yapilari, algoritmik sistemler ve tiglincii
taraf uygulamalar aracilifiyla giderek daha karmagik bir hal almakta; bu durum bireylerin verileri
iizerindeki kontroliinii zorlastirarak gizlilik ve giivenlik risklerini artirmaktadir (Marwick & Boyd,
2014). Ozellikle gorsel igeriklerin hizli yayilmasi ve kaliciligi, mahremiyet ihlallerinin etkisini
artirmakta ve bu ihlallerin giderilmesini gii¢clestirmektedir. Ayrica literatiirde kullanicilarin veri
gizliligine 6nem verdiklerini ifade etmelerine ragmen cesitli faydalar karsiliginda kisisel verilerini
paylasmaya devam ettiklerini ortaya koyan “mahremiyet paradoksu” kavrami dikkat ¢cekmektedir
(Wu vd., 2019). Bu durum, farkindalik ile davraniglar arasinda bir uyumsuzluk olabilecegine isaret
etmektedir.

Bu calisma, sosyal medya ortamlarinda gorsel kisisel verilerin islenmesine iliskin kullanici
farkindaligini, hukuki bilgi diizeyini, koruyucu davranis egilimlerini ve mevzuat ile platformlara
yonelik giiven algisini incelemeyi amaglamaktadir. Literatiirde bu konuya iliskin ¢aligmalarin sinirh
olmasi nedeniyle arastirmanin, gorsel kisisel verilerin korunmasina yonelik farkindaligin ¢ok
boyutlu yapisini ortaya koyarak literatiire katki sunmasi beklenmektedir.
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Bu dogrultuda ¢alisma, kullanicilarin farkindalik diizeyleri ile mevcut hukuki diizenlemelere ve
platformlara duyduklar1 gliven arasindaki iligkiyi analiz etmeyi ve elde edilen bulgular ¢ergevesinde
veri koruma mevzuatinin gelistirilmesine yonelik degerlendirmeler sunmay1 hedeflemektedir.

2. LITERATUR

2.1. Sosyal Medya Kavram

Insanlik tarihi boyunca iletisim bigimleri, teknolojik gelismelere paralel olarak siirekli degisim
gostermistir. Yiiz yiize iletisimden yazili kiiltiire, oradan kitle iletisim araglarina uzanan bu siireg,
dijital teknolojilerin gelismesiyle birlikte yeni bir boyut kazanmstir. Ozellikle internetin
yayginlagmasi, iletisimi zaman ve mekan sinirlarindan biiyiik 6l¢lide bagimsiz hale getirmis ve ¢ok
yonlil bir yapiya doniistiirmiistiir. Bu baglamda iletisim siireclerinin toplumsal yapiy1 sekillendiren
onemli unsurlar arasinda yer aldig1 ifade edilmektedir (Castells, 2010).

Sanayilesme siireciyle birlikte ortaya ¢ikan geleneksel medya araglari (radyo, televizyon ve basili
medya), merkezi yapilar araciligiyla genis kitlelere tek yonlii iletisim saglamistir (Kara, 2013).
Ancak dijjitallesmeyle birlikte bu yap1 doniismiis; sosyal medya, kullanicilarin hem igerik iireticisi
hem de tiiketicisi oldugu etkilesimli bir iletisim ortami1 sunmustur (Fuchs, 2017). Bu doniisiim,
iletisimi tek yonlii bir yapidan ¢ikararak ¢ok yonlii ve katilimer bir hale getirmistir (Ceylan, 2020).
Sosyal medya, literatiirde kullanici merkezli bir iletisim ortami olarak tanimlanmakta; bireylerin
zaman ve mekan smirlamasi olmaksizin igerik iiretmesine, paylagmasina ve etkilesim kurmasina
olanak saglamaktadir (Kaplan & Haenlein, 2010). Bu platformlarin erisilebilirligi, sosyal medyanin
kiiresel Olgekte yayginlagsmasina katki saglamig; kullanicilarin farkli cografyalarda iletisim
kurabilmesini miimkiin kilmistir (Bayer & Ozek, 2021). Bununla birlikte sosyal medya
kullaniminin artmasi, bireylerin sosyal iliskilerini ve iletisim big¢imlerini doniistiirmiis; sosyal
aglarin genislemesine ve etkilesim dinamiklerinin degismesine neden olmustur (Hall & Liu, 2022).
Ancak sosyal medyanin yayginlagmasi, bilgi kirliligi, mahremiyet ihlalleri ve bilisim suclar1 gibi

cesitli riskleri de beraberinde getirmektedir (Bahar, 2018). Ozellikle dijital ortamlarda paylasilan
verilerin kaliciligi, kisisel verilerin korunmasi agisindan 6nemli sorun alanlari olusturmaktadir
(Korkmaz, 2021). Bu nedenle sosyal medya, yalnizca bir iletisim arac1 degil, ayn1 zamanda kisisel
verilerin korunmasi baglaminda da degerlendirilmesi gereken onemli bir ¢aligma alani olarak one
cikmaktadir.

2.2. Sosyal Aglar ve Diger Sosyal Medya Tiirleri

Insan, dogasi geregi sosyal bir varlik olup iletisim ihtiyacin1 farkli yapilar araciligiyla
karsilamaktadir. Bu baglamda sosyal aglar, baslangicta yiiz yiize iliskiler temelinde sekillenmis;
internet ve dijital teknolojilerin gelismesiyle birlikte ¢cevrim i¢i ortamlara taginmistir. Sosyal aglar,
bireylerin dijital ortamlar iizerinden baglanti kurabildigi, etkilesimde bulunabildigi ve igerik
paylasabildigi yapilar olarak tanimlanmaktadir. Ozellikle Web 2.0 teknolojilerinin gelismesiyle
birlikte kullanicilarin igerik iireticisi héline gelmesi, sosyal aglarin temel Ozelliklerinden biri
olmustur (Boyd & Ellison, 2007).

Sosyal aglar, farkli sosyo-demografik gruplardan genis bir kullanict kitlesine sahiptir. Bu nedenle
kullanicilar, ilgi, bilgi paylasimi ve etkilesim bi¢imlerine gore c¢esitli kategoriler altinda
incelenmektedir (Hagel, 1997; Akkurt, 2019). Platformlar igerik tiirlerine gore de farklilasmakta;
bazilar1 sosyal iliskileri 6n plana ¢ikarirken, bazilart gorsel ve isitsel igerik paylasimina
odaklanmaktadir (Topbas & Gazi, 2016).

Sosyal aglar giinlimiizde kiiresel Ol¢ekte milyarlarca kullaniciya ulagsmis ve dijital iletisimin
merkezinde yer almistir. Mobil cihazlarin yayginlasmasiyla birlikte kullanim oranlar1 artmais;
bireylerin dijital ortamlarda gecirdigi siire ve irettikleri veri miktar1 énemli 6l¢iide yiikselmistir
(Kemp, 2018; Kemp, 2021; Comlek¢i & Basol, 2019; DataReportal, 2022). Bu durum, kisisel
verilerin korunmasina yonelik hukuki diizenlemelerin 6nemini artirmaktadir.
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Sosyal aglarin yaygin kullanimi, veri giivenligi ve mahremiyet acisindan ¢esitli riskler
dogurmaktadir. Paylasilan igeriklerin genis kitlelere ulagabilmesi ve kalici olmasi, gizlilik ihlallerini
artirmaktadir (Choi & Choi, 2007). Web 2.0 ile birlikte kullanicilarin aktif igerik iireticisi haline
gelmesi, veri {iretimini hizlandirmis ve kontrolii zorlastirmistir (O’Reilly, 2005). Ayrica mobil
uygulamalar araciligtyla konum, iletisim ve kisi listesi gibi verilerin toplanmasi ve ii¢lincii taraflarla
paylasilmasi, veri giivenligi risklerini daha da artirmaktadir (Kim, Oh & Kim, 2015; Zhu vd., 2014).
Bu nedenle sosyal aglar, teknik, hukuki ve etik boyutlariyla birlikte degerlendirilmelidir (Bozdag
Tulum & Kaya, 2023).

2.2.1. Wikiler ve Bloglar

Bloglar, baslangigta bireylerin kisisel deneyimlerini paylastig1 dijital giinliikler olarak ortaya
¢ikmis, zamanla bilgi paylasimi ve etkilesim araci haline gelmistir (Paligko, 2023). Wiki sistemleri
ise kullanicilarin ortaklasa igerik iiretmesine ve mevcut igerikleri diizenlemesine imkan taniyan is
birligine dayal1 platformlardir (Savran Celik & Aydin, 2021).

2.2.2. Sanal Gerg¢eklik Platformlar

Sanal gerceklik (VR), artirllmig gergeklik (AR) ve karma gerceklik (MR) teknolojileri, kullaniciya
etkilesimli dijital deneyimler sunmaktadir (Steuer, 1992; Arikan, 2023). Bu teknolojiler egitim,
saglik ve eglence gibi bircok alanda kullanilmakta; ancak kullanicilarin davranigsal ve biyometrik
verilerini toplamasi nedeniyle yeni veri giivenligi risklerini de beraberinde getirmektedir
(Mantelero, 2016; Giaretta, 2024).

2.2.3. Elektronik Posta Gruplar1 ve Forumlar

Elektronik posta gruplar1 ve forumlar, kullanicilarin bilgi paylasimi ve iletisim kurmasini saglayan
dijital platformlardir. Bu sistemler araciligiyla metin, belge ve gorsel icerik paylasilabilmekte;
ancak kisisel veri giivenligi acisindan ¢esitli riskler de ortaya ¢ikmaktadir (Akkaya, 2020; Kocabay,
2007).

2.3. Kisisel Veri Kavram

2.3.1. Kisisel Veri Tanimi ve Kapsami

Kisisel veri, belirli veya belirlenebilir bir gergek kisiye iligskin, o kisiyi dogrudan ya da dolayl
olarak tanimlamaya elverisli her tiirli bilgi olarak tanimlanmaktadir (Yiiksek, 2023). Bu tanim,
yalnizca kimligi agik¢a belirleyen verilerle sinirli olmayip, diger verilerle birlikte kullanildiginda
kisiyi belirlenebilir hale getiren tiim unsurlar1 kapsamaktadir. Hukuki diizenlemelerde kisisel
verilerin kapsami smirl bir liste ile belirlenmemis, teknolojik gelismelere uyum saglayabilecek
sekilde genis ve esnek tutulmustur. Nitekim giiniimiizde giyilebilir saglik cihazlar1 araciligiyla
toplanan kalp atis hizi, kan basinci ve uyku diizeni gibi hassas saglik verileri, kisisel veri taniminin
kapsamini genisleten ve korunmasi gereken kritik unsurlar haline gelmistir (Oz¢agdavul, 2024). Bu
yaklagim, yeni veri tlirlerinin de koruma kapsamina alinmasini amaglamaktadir. Nitekim 6698 sayili
KVKK’nin 3. maddesinde yer alan “her tiirlii bilgi” ifadesi, bu genis yaklasimi agik¢a ortaya
koymaktadir. Bu tiir kapsayici diizenlemeler, kisilik haklarinin etkin korunmasi agisindan 6nem
tasimaktadir (Henkoglu, 2018).

2.3.2. Kisisel Veri ve Kisilik Hakk Tliskisi

Kisisel wveri kavrami, kisilik hakkinin dijital ortamlara yansiyan bir boyutu olarak
degerlendirilmektedir. Kisilik hakki, bireyin varligiyla birlikte dogan ve hukuk diizeni tarafindan
korunan temel haklardan biridir (Go6zler, 2002). Dijitallesmeyle birlikte bu hak, c¢evrim i¢i
ortamlarda da korunmasi gereken bir nitelik kazanmistir. Sosyal medya ve dijital platformlarda
birakilan veriler, kisilik hakkinin dijital uzantisim1 olusturmakta ve bireyin mahremiyetiyle
dogrudan baglantili hale gelmektedir (Glingér, 2019).
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Hukuken kisi kavrami gercek ve tiizel kisiler olarak ayrilmakla birlikte, kisisel veri kavrami
yalnizca gergek kisilere iliskin verileri kapsamaktadir (Gozler, 2002; Rado, 2016). KVKK’da da
benimsenen bu yaklasim dogrultusunda, veri sahiplerine taninan haklar yalnizca gercek kisiler igin
gecerlidir. Ozellikle sosyal medya platformlarinda paylasilan gérsel icerikler, kisilik hakkinin dijital
ortamda goriiniir hale gelmesine neden olurken, ayni1 zamanda verilerin kontrolsiiz yayilmasi riskini
de artirmaktadir.

2.3.3. Kisisel Verilerin Tiirleri ve Hassas Veri Kavrami

Kisisel veriler, hassas (6zel nitelikli) ve hassas olmayan veriler olarak siniflandirilmaktadir. Hassas
veriler, bireyin mahremiyetine daha fazla miidahale potansiyeli tasiyan ve bu nedenle daha siki
koruma gerektiren veri tiirleridir. KVKK’nin 6. maddesine gore; 1k, etnik kdken, siyasi goriis, dini
inang, saglik bilgileri, cinsel hayat, biyometrik ve genetik veriler 6zel nitelikli kisisel veriler
arasinda yer almakta ve bu verilerin islenmesi daha siki sartlara baglanmaktadir (Arinmis Uzun,
2020, s. 210).

2.3.4. Veri Gizliligi ve Sosyal Aglar

Veri gizliligi, bireylerin kisisel verileri lizerinde kontrol sahibi olmasini ifade etmektedir. Ancak
sosyal medya platformlarinda veri akisiin karmasik yapisi, bu kontroliin saglanmasini
giiclestirmektedir (Metheney, 2017; Marwick & Boyd, 2014). Paylasilan iceriklerin farkli ortamlara
aktarilmasi, gizlilik ihlali riskini artirmaktadir. Bu baglamda “mahremiyet paradoksu” kavrami,
bireylerin gizlilige énem vermelerine ragmen c¢esitli faydalar karsiliginda verilerini paylagsmaya
devam ettiklerini ortaya koymaktadir (Wu vd., 2019).

2.3.5. Bilgi Giivenligi, Riskler ve Farkindahk
Kisisel verilerin korunmasinda 6nemli sorunlardan biri, kullanicilarin bilgi glivenligi farkindaliginin

yetersiz olmasidir. Bireyler cogu zaman kullandiklar sistemlerin giivenligini degerlendirememekte
ve bu durum veri giivenligi risklerini artirmaktadir. Ayrica bilgi gilivenligi risklerinin
Olciilmesindeki zorluk, bu risklerin etkin sekilde yonetilmesini engellemektedir (Anderson &
Moore, 2006). Bireysel diizeyde alinan giivensiz kararlar, yalnizca bireyi degil daha genis kullanici
kitlelerini de etkileyebileceginden, bilgi giivenligi ayni zamanda toplumsal bir sorun olarak
degerlendirilmektedir.

Kisisel verilerin kontrolsiiz bicimde yayilmasi, bireyleri hem istenmeyen pazarlama faaliyetlerine
maruz birakmakta hem de dolandiricilik riskini artirmaktadir. Kotii niyetli kisiler, elde ettikleri
veriler sayesinde kendilerini resmi kurum temsilcisi gibi tanitarak hatta buna bile gerek duymadan
herhangi bir sekilde kullanicilarda giiven saglayabilmekte ve magduriyetlere yol agabilmektedir. Bu
olguya ragmen bireylerin ¢cogu, uzun ve karmasik aydinlatma metinlerini incelemeden verilerini
paylasmaya devam etmektedir. Bu hususta kisilerin bireysel farkindaligini arttirmasi 6nlemler i¢in
onemli bir katkida bulunsa da Kisisel Verileri Koruma Kurulu tarafindan yiiriitiilen bilgilendirme
faaliyetleri onemli bir noktada durmaktadir. Bunlara ek olarak toplumsal farkindaligin artirilmasi
icin bu calismalarin daha genis kitlelere ulasacak sekilde gelistirilmesi gerekmektedir(Ozcagdavul
& Sayan, 2023).

2.3.6. Hukuki Diizenlemeler ve KVKK’nin Onemi

Cevrimici sosyal aglarin yayginlagmasiyla birlikte veri gizliligi, giderek daha 6nemli bir hukuki
sorun haline gelmistir. Bu alanda yapilan ¢aligmalar, sosyal medya platformlarinin ¢esitli tiirlerde
kisisel verilerin sizmasina neden olabildigini ve kullanicilarin gizlilik ayarlarimi etkin sekilde
yonetmekte zorlandigini ortaya koymaktadir (Liu vd., 2011).

Tiirkiye’de kisisel verilerin korunmasina yonelik en temel diizenleme olan 6698 sayili KVKK’ nin
yuriirliige girmesiyle birlikte, kisisel veriler yasal giivence altina alinmistir. Kanun, veri
sorumlularina ¢esitli yiikiimliiliikler getirirken, veri sahiplerine de belirli haklar tanimigtir.
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Kisisel verilerin korunmasina iliskin diizenlemeler yalnizca ulusal diizeyde degil, uluslararasi
alanda da gelisim gostermistir. OECD’nin 1980 tarihli rehber ilkeleri, Avrupa Konseyi’nin 108
No’lu Sozlesmesi ve Avrupa Birligi’nin veri koruma diizenlemeleri bu alandaki temel metinler
arasinda yer almaktadir.

GDPR, yalnizca Avrupa Birligi smirlar igerisinde gegerli olan bir mevzuat olmaktan c¢ikarak
kiiresel Olcekte etki doguran bir yonetmelik haline gelmistir. Nitekim AB iiyesi iilke vatandaslarina
hizmet sunan, ancak merkezleri Birlik disinda bulunan ve AB menseili olmayan sirketler dahi
GDPR kapsamina girebilmektedir. Bu sebeple, Avrupa Birligi ile ticari veya hizmet iligkisi bulunan
birlik dis1 sirketler de veri isleme faaliyetlerini GDPR hiikiimlerine uygun sekilde yiirlitmeye
caligmaktadir. Aksi halde, s6z konusu sirketler Birlik igerisindeki faaliyetlerinin engellenmesi gibi
agir yaptirimlarla kars1 karsiya kalabilmektedir. (Voigt & Von dem Bussche, 2017)

Bu baglamda KVKK, Tiirkiye’de veri koruma alaninda énemli bir hukuki altyapi olusturmus ve
bireylerin temel haklarinin korunmasina katki saglamistir. Ancak KVKK — GDPR karsilagtirmasi
yapacak olursak Tiirkiye’nin KVKK’y1 daha etkin bi¢imde uygulayabilmesi i¢in GDPR kapsaminda
gelistirilen kavram ve ilkelerin detayli bi¢imde analiz edilmesi gerekmektedir. Ozellikle hesap
verebilirlik ilkesinin veri koruma uygulamalarinin temel unsurlarindan biri olarak ele alinmasi ve bu
ilkenin Tiirk veri koruma sistemine entegre edilmesi Onem tagimaktadir. Nitekim yapilan
arastirmalar, kullanicilarin  kisisel bilgileri {izerinde kontrol sahibi olmalar1 durumunda
uygulamalara glivenme ve bu uygulamalarla etkilesime ge¢gme olasiliklariin daha yiiksek oldugunu
gostermektedir (Ozgagdavul & Sayan, 2025). Bu yaklasim, hem hukuki belirsizliklerin
giderilmesine katki saglayacak hem de paydaslar arasinda giivenin tesis edilmesine yardimci
olacaktir (Geden & Bensghir, 2019).

2.3.7. Gorsel Kisisel Veriler
Kisisel veri kavrami kapsaminda, bireyin kimligini dogrudan veya dolayli olarak belirlenebilir kilan

tiim bilgiler yer almaktadir. Bu baglamda gorsel icerikler de kisisel veri niteligi tasimaktadir.

Gorsel kisisel veriler; bireylerin fotograflari, videolari, canli yaym kayitlar1 ve benzeri igerikleri
kapsamaktadir. Bu veriler, bireyin fiziksel 6zellikleri, bulundugu ortam ve sosyal iligkileri hakkinda
onemli ¢ikarimlar yapilmasina imkan tanimaktadir. Bu nedenle gorsel veriler, bireyin kimliginin
belirlenmesinde giiclii araglar olarak degerlendirilmektedir.

Ozellikle sosyal medya platformlarinda paylasilan gérsellerin kontrolsiiz sekilde yayilabilmesi,
ciddi mahremiyet ihlallerine yol agabilmektedir. Gorsel igeriklerin hizli yayilimi ve geri
dondiirtilmesinin zor olmasi, bu veri tiiriinii daha hassas hale getirmektedir (Giindiiz & Das, 2022).
Ayrica gorsel verilerin biyometrik veri olarak kullanilabilmesi, bu verilerin korunmasini daha kritik
bir konu haline getirmektedir. Yiiz tanima teknolojileri gibi gelismeler, gorsel verilerin kimlik
dogrulama araci olarak kullanilmasina olanak tanimaktadir. Bu durum, veri giivenligi risklerini
artirmaktadir (European Data Protection Board, 2019).

Sonu¢ olarak gorsel kisisel veriler, dijitallesmenin etkisiyle birlikte kigisel veri kategorileri
igerisinde daha merkezi ve hassas bir konuma ulasmistir. Bu nedenle bu verilerin korunmasina
yonelik hukuki ve teknik 6nlemlerin gelistirilmesi biiyiik 6nem tagimaktadir.

3. METODOLOJI

3.1. Olcme Araci ve Gegerlik Siireci

Bu calismada, sosyal medyada gorsel kisisel verilerin iglenmesine iligkin kullanict farkindaligi ve
tutumlarini incelemek amaciyla nicel aragtirma yontemi benimsenmistir. Veri toplama araci olarak,
literatiirden yararlanilarak olusturulan 25 maddelik Likert tipi yapilandirilmis anket kullanilmistir.
Olgegin yapisal gecerligini test etmek amaciyla agimlayici faktdr analizi uygulanmistir. KMO
degerinin 0.82 bulunmasi ve Bartlett testinin anlamli ¢ikmasi, veri setinin analize uygun oldugunu
gostermistir. Yapilan analiz sonucunda ii¢ faktorlii bir yapi elde edilmistir. Diisiik yiik degerine
sahip bir madde (S2) ¢ikarilarak analiz 24 madde iizerinden tamamlanmistir.
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Elde edilen faktorler; Gorsel Veri Farkindaligt ve Koruma Yonelimi ,Mevzuat ve Platform
Giivenilirligi Algist , Hukuki Bilgi ve Bireysel Farkindalik , Cronbach Alpha degerleri 0.73—0.83
araliginda bulunmus ve 6l¢egin glivenilir oldugu degerlendirilmistir.

3.2. Evren ve Orneklem

Arastirmanin evrenini Tiirkiye’de sosyal medya kullanan bireyler olusturmaktadir. Orneklem,
kolayda ornekleme yontemiyle segilen 240 katilimcidan olusmaktadir. Katilimcilarin 6nemli bir
kisminin hukuk alanina yakin meslek gruplarindan olmasi, veri koruma farkindaliginin
degerlendirilmesine katki saglamakla birlikte, bulgularin genellenmesinde dikkatli olunmasini
gerektirmektedir.

3.3. Veri Toplama Siireci

Veriler Google Forms araciligiyla ¢evrim i¢i ortamda toplanmistir. Katilim goniilliiliik esasina
dayali olup, veriler anonim olarak elde edilmistir. Katilimcilara arastirmanin amaci hakkinda
bilgilendirme yapilmis ve acik riza alinmistir.

3.4. Veri Analizi

Veriler oncelikle betimleyici istatistikler (ortalama, standart sapma) ile analiz edilmistir. Ardindan
acimlayict faktor analizi uygulanmis ve faktdr yapist belirlenmistir. Son agamada faktor puanlari
olusturularak boyutlar arasi iligkiler incelenmistir.

3.5. Etik Ilkeler
Arastirma, bilimsel etik kurallara ve veri koruma ilkelerine uygun sekilde yiiriitiilmistiir.
Katilimcilardan kimlik bilgisi alinmamus, veriler yalnizca akademik amaclarla kullanilmistir.

4. BULGULAR VE YORUM

4.1. Bulgular

Elde edilen bulgular, katilimcilarin gorsel kisisel verilerin korunmasina iligkin yiiksek diizeyde
farkindaliga sahip oldugunu gostermektedir. Ozellikle veri paylagiminin riskli oldugu ve
kullanicilarin daha dikkatli olmas1 gerektigi yoniindeki ifadelere yiiksek katilim saglanmaistir.

Buna karsilik, sosyal medya platformlarinin veri politikalarina ve mevcut hukuki diizenlemelerin
yeterliligine yonelik giiven diizeyinin daha diisiik oldugu goriilmektedir.

Faktor analizi sonucunda elde edilen ii¢ boyut incelendiginde; Farkindalik diizeyi yiiksek, Hukuki
bilgi orta diizeyde, Sistem ve mevzuata giliven diisiik bulunmusgtur.

Ayrica farkindalik ile bireysel biling arasinda pozitif iligki tespit edilirken, bu durumun kurumsal
giiven ile ayn1 yonde geligsmedigi goriilmiistiir.

4.2. Tartisma ve Sonuc¢

Bulgular, kullanicilarin veri koruma konusunda bilingli olmasina ragmen mevcut sistemlere sinirl
diizeyde giivendigini gostermektedir. Bu durum, veri koruma alaninda yalnizca farkindalik degil,
ayni zamanda seffaflik ve uygulama etkinliginin de 6nemli oldugunu diisiindiirmektedir.

Elde edilen ¢ok boyutlu yapi, kullanict algisinin tek yonlii olmadigini ve bireysel farkindalik ile
kurumsal giivenin ayr1 degerlendirilmesi gerektigini ortaya koymaktadir.

Calisma, kullanicilarin gorsel kisisel verilerin korunmasina yonelik yiliksek farkindalik tagidigini
ancak mevcut mevzuat ve platform uygulamalarini yeterli gormedigini gostermektedir.

Bu dogrultuda, veri koruma alaninda; mevzuatin giiclendirilmesi, uygulama mekanizmalarinin
gelistirilmesi, kullanic1 dostu ve seffaf politikalarin olusturulmasi gerektigi degerlendirilmektedir.
Gelecek ¢aligmalar icin farkli 6rneklem gruplariyla karsilastirmali analizlerin yapilmasi onerilebilir.
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